DOKTOR FEVZi MURUVET UGUROGLU ORTAOKULUMUDURLUGU
STRATEJIiK PLANI (2019-2023)

KABUL EDIiLEBILIR KULLANIM POLITiKASI (AUP) BiLGILENDiRME METNi
1. AMAC

Bu politikanin amaci, Dr. Fevzi Miiriivet Uguroglu Ortaokuluinternet ve Bilgisayar bagta olmakiizere
tiim teknoloji Sistemleri'nin kullanim kogullarini ve kabul edilebilir kullanim politikasim
belirlemektir.

*  Okulumuzun tiim iiyelerini ¢evrimici olarak korumak ve giivenligini saglamak,
*  Teknolojinin potansiyel riskleri ve yararlar konusunda Dr. Fevzi Miiriivet Uguroglu
Ortaokuluidarecileri, 6gretmenleri, 6grencileri ve galiganlar igin farkindalik yaratmak,

*  Tiim personelin giivenli ve sorumlu bir sekilde ¢aligmasim saglamak, olumlu davranislar online
olarak modellemek ve teknolojiyi kullamirken kendi standartlarimi ve uygulamalarini yénetme
gereksiniminin farkinda olmak,

*  Okuldaki tiim iiyeler tarafindan bilinen ¢evrimici giivenlik endiselerine yanit verirken agik¢a
kullanlacak prosediirleri tammlamak,

*  Bu politikamn, yonetim organi, 6gretmenler, 6grenciler, veliler, destek personeli, harici
yiikleniciler, ziyaretgiler, goniilliiler ve okul adina hizmet veren veya bunlar yerine getiren diger
kisiler (toplu olarak bu politikada ‘personel’ olarak amlacaktir) dahil olmak iizere tiim personel
icin gegerli olmasini saglamak,

Sonug olarak ana hedefimiz, internet erigimi ve kisisel cihazlar da dahil olmak iizere bilgi iletisim
cihazlarimn kullanim igin bu giivenlik politikasmnin gecerli olmasidir. Ogrenciler, personel ya da
diger kisilere, calistiklan diziistii bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim igin
okul tarafindan verilen cihazlar icin de gecerlidir.

2. E-GUVENLIK (E-SAFETY) POLITIKAMIZ:

*  Okulumuzda ders anlatim yapilan her alanda etkilesimli tahta ve giivenli internet erisim ag
vardir. Ders anlatimlarinda EBA egitim ve e-Twinning portallarindan da yararlamilmaktadr.
Giivenli internet erigim ag, ag giivenlik filtresiyle kullanilmaktadir.

*  Okulumuzun internet sitesi, facebook, instagram gibi sosyal aglar bulunmaktadir. Bu aglarin
lizerinde yayinlanan veriler kontrollii olarak paylagilmaktadir.

+  Etkilesimli tahtalar giivenlik kurulumu ile 6gretmenlerin kontroliinde kullanilmaktadur.

¢ Okulumuzda grencilerin cep telefonlar okula giristen itibaren kapal konumda tutulmakta, okul
devam ettigi siirece telefonlar i¢in yapilmig olan 6zel béliime konulmaktadir.
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«  Rehberlik servisi tarafindan, 6 7 8. simflara diizenli olarak, BiT bagimlihg, BIT'nindogru
ve giivenli kullanim, Siber Zorbalik gibi konularda seminerler tertiplenmektedir.

+  Okulumuzda BIT dogru ve giivenli kullamm ile ilgili sabit panolar bulunmaktadir.

*  Okulumuzda etkilegimli tahtalar, giivenli erisim ag1 ve EBA egitim ve e-Twinning po?tall'armuvl
kullammimn yogun olmas nedeniyle ziimre dgretmenleri tarafindan her ziimrede BIT’mr'l df)gl.'l}
ve giivenli kullanimi, yapilan alintilarin derslere ve 6devlere aktarimi (kaynak kullanim) ile ilgili
kararlar alinmakta ve 6grenciler bu yonde bilgilendirilmektedir. _ )

*  Okulumuzun 8gretmenleri Milli Eitim Bakanh tarafindan verilen Siber Zorbalik, BIT” in dogru
ve giivenli kullanim konularinda uzaktan ve yiiz yiize egitimler almigtir/alacaktir.

*  Okulumuzda “Daha Giivenli internet Giinii” kutlanmaktadir.

*  Okulumuzun internet sitesinde e-giivenlik konusunda, www.guvenliweb.org.tr sitesi ve buradan
alintilanan 6grenci ve velilere yonelik videolar ve afigler yer alan linkler yer almaktadr.

*  Okul paydaglarimiz istedikleri zaman konu ile ilgili bilgi alabilmekteler.

*  Okulumuzda giivenli internet giinii kutlamalarinda, konu ile ilgili seminerlerde
www.guvenliweb.org.tr sitesinden alintilanan bilgi brogiirleri dagitilmaktadir.

*  Bilgisayar Bilimi dersinde internet etigi ve giivenli internet kullammi konular1 6grencilerimize
aktarlmaktadir.

Okulumuzda 21.yy. iletisim becerileri 5nemsenmektedir. Bununla ilgili olarak 6grencilerimizin
BIT kullamm becerilerini gelistirme ¢aligimalan yapilmaktadr.

*  Okulumuzda Dijital vatandag olma konusunda paydaglarimizi bilinglendirme galigmalan
yapilmaktadir.

*  Okulumuzda izinsiz fotograf ve video cekmek kesinlikle yasaktir.

*  Okulumuzun 6grencilerinin yiizleri okula ait hicbir sosyal medya sitesinde ve e-

Twinning portal dahilindeki proje resimlerinde agik bir gekilde gosterilmeyecektir.

+  Ogrencilerimizin ve velilerimizin okulumuza kayit olurken sagladiklar kigisel bilgileri idare

sorumlulugunda ve tarafindan korunmaktadir.

*  Velilerimizin iletigim bilgileri kendi bilgi ve istekleri haricinde asla 3. Sahislarla paylasilamaz.

3. KAPSAM

Bu politika, tiim Dr. Fevzi Miiriivet Uguroglu OrtaokuluBilgisayar Sistemleri ve Bilgi Teknolojiservislerine
okul icinden veya digindan erigim hakk verilen tiim kullamicilan kapsar.

4. SORUMLULUKLAR
Bu politikanin uygulatilmasindan idare sorumludur.

Bu politikanin hazirlanmasindan ve giincellenmesinden Dr. Fevzi Miiriivet Uguroglu OrtaokuluE-
Giivenlik Ekibi sorumludur.

A. TUM CALISANLARIN KiLiT SORUMLULUKLARI SUNLARDIR:

*  Cevrimici giivenlik politikalarinin gelistirilmesine katkida bulunmak.
*  Kabul Edilebilir Kullanim Politikalarim1 (AUP) okumak ve onlara bagh kalmak.
*  Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

*  Bir dizi farkh ¢evrimigi giivenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda
cocuklarla nasl iligkili olabileceklerini bilmek.

Yeni ve gelismekte olan teknolojiler kullamldiginda iyi uygulamalan modelleme
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*  Miimkiin oldugunca miifredat ile ¢evrimigi giivenlik egitimini iliskilendirme.

*  Okul koruma politikalarim ve prosediirlerini takip ederek endise duyan bireylerin belirlenmesi
ve uygun onlem alinmasi.

*  Olumlu 6grenme firsatlarina vurgu yapmak.

*  Bualanda mesleki geligim igin kigisel sorumluluk almak.

B. OGRENCILERIN BASLICA SORUMLULUKLARI SUNLARDIR:

*  Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.

*  Okulun Kabul Edilebilir Kullanim Politikalarin1 (AUP) okumak ve onlara bagh kalmak.

* Cevrim ici ve gevrimdis: bagkalarinin hislerine ve haklarina saygl duymak.

*  Isler ters giderse, giivenilir bir yetigkinden yardim istemek ve gevrimigi giivenlik sorunlariyla
karsilagan diger kigileri desteklemek.

*  Bireysel yaglarina, yeteneklerine ve zayif yonlerine uygun bir seviyede kendilerini ve bagkalarin
¢evrimigi olarak korumak i¢in sorumluluk almak.

*  Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
Ogrenimlerinden sorumlu olmak. '

«  Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak igin
giivenli ve sorumluluk sahibi davranmak.

C. EBEVEYNLERIN BASLICA SORUMLULUKLARI SUNLARDIR:

«  Okul Kabul Edilebilir Kullanim Politikalarim (AUP) okumak, cocuklarim bu politikaya bagh
kalmaya tegvik etmek ve uygun oldugunca kendilerinin de bagh kalmasim saglamak.

«  Cocuklaryla cevrimigi giivenlik konularim tartigmak, okulun gevrimigi giivenlik yaklagimlarin
desteklemek ve evde uygun giivenli gevrimigi davramglar pekistirmek.

« Teknoloji ve sosyal medyanin giivenli ve uygun kullammim modellemek.

+ Davramslarinda, cocugun ¢evrimigi olarak zarar gorme tehlikesi alinda oldugunu gosteren
degisiklikleri belirlemek.

«  Okul veya diger uygun kurumlardan, kendileri veya ¢ocuklar: gevrimigi problem veya sorunlarla
karsilagirsa yardim veya destek istemek.

«  Okulun gevrimici giivenlik politikalarinin olusturulmasina katkida bulunmak.

«  Ogrenme platformlar ve diger ag kaynaklan gibi okul sistemlerini giivenli ve uygun bir gekilde
kullanmak.

« Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
ogrenimlerinden sorumlu olmak.

TANIMLAR Bilgisayar Sistemleri

Bilgisayar sistemleri her tiirlii bilgisayar ile ilgili donamm, teghizat ve fikri miilkiyeti ifade eder.
Buna, Okulun sahip oldugu, kiraladig1, uyarladifa veya okulun sahipliginde bulundurdugu, muhafaza
altina aldig1 veya kontrolii altinda olan bilgisayar sistemleri, kisisel bilgisayarlar, mobil cihazlar,
bilgisayar aglan ve her tiirlii yazalim, donamm yazilimy, isletim yazilimi ve uygulama yazihm
dahildir. Agik olmak adina, “bilgisayar sistemleri” Okul tarafindan uyarlanan yerel ag, bulut veya
Internet temelli hizmetleri veya Okul faaliyetlerinin veya Okul verisinin saklanmasinda kullanilan
genel nitelikli yerel ag, yiiriitiilmesinde bulut veya Internet temelli hizmetleri kapsar.
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TEMEL PRENSIPLER Kullanim Kogullar
Tiim kullanicilar Okulun bilgisayar sistemlerini kullanarak, Okulun s6z konusu sistemlerde saklanan

veya bu sistemler araciligiyla gonderilen higbir ileti veya verinin gizliligi hakkinda herhangi bir
beyanda bulunmadigini; Okulun bu dokiimanda belirtilen haklarim sakli tuttugunu ve s6z konusu
sistemlerin kullamminin Okul onayli amaglar ile simirh oldugunu, bu hususta kendilerine gerekli
bildirimlerin yapilmis oldugunu kabul ederler. Okulun bilgisayar sistemlerinin Okul faaliyetleri ve
onem arz etmeyen konulardaki kigisel kullanimu ile iligkili olarak kullanilmasi bir hak degil ancak
Okul toplulugunun siirh tiyelerine taminan bir ayrcaliktir. Dolayisiyla, Okul diledigi zaman ve
herhangi bir bildirimde bulunmaksizin bilgisayar sistemlerinin tamamina veya bir kismina erigimi
(tiim kullameilar veya baz1 kullanicilar igin) tamamen veya kismen engelleyebilir. Okulun bilgisayar
sistemleri kullamicilari, igbu Dr. Fevzi Miiriivet Uguroglu OrtaokuluKabul Edilebilir Kullamim
Politikasina (AUP) uymak zorundadir ve s6z konusu sistemleri kullanarak Kabul Edilebilir Kullamim
Politikasim1 (AUP) kabul etmis olduklarini ve bunlara uyacaklarini, bu hususta kendilerine bildirim
yapilmis oldugunu ve Okulun Kabul Edilebilir Kullanim Politikasim1 (AUP) uygulamasina izin vermis
olduklarin kabul etmis olurlar. Kullanicilar aym zamanda ilgili mevzuata uyacaklarim ve Okulu
yiikiimliiliik altina sokacak her tiirlii davramigtan kaginacaklarim kabul ederler. Okul, isbu Dr. Fevzi
Miiriivet Uguroglu OrtaokuluKabul Edilebilir Kullanim Politikas1 (AUP) ile Internet ag1 ve bilgisayar
sistemlerinin kullammina iligkin diger kogullar1 diledigi zaman énceden herhangi bir bildirimde
bulunmaksizin degistirme hakkim ve ilgili mevzuat geregince alinmasi gereken veya alinmas uygun
olan aksiyonlar1 alma hakkini sakli tutar. Okul, Okulun bilgisayar sistemleri ile kullameilarinin
biitiinliigiiniin s6z konusu tesislerin yetkisiz veya uygunsuz kullanimina karg1 korunmasi ve Okulun
kural ve politikalarimn ihlali veya ihlaline neden olacak muhtemel kullammlarin tespiti igin;
herhangi bir bildirimde bulunmaksizin herhangi bir kisinin kullanimim simrlama veya engelleme ve
bir bilgisayar sistemleri i¢in uygun gériilen kullanim zedeleyecek ya da Okulun kural veya
politikalarinin ihlali i¢in kullamlabilecek olan her tiirlii veri, dosya veya sistem kaynagim arastirma,
kopyalama, kaldirma veya degistirme hakkini sakh tutar. Dr. Fevzi Miiriivet Uguroglu
OrtaokuluInternet ag1 ve bilgisayar sistemlerinin korunmasi icin sistemlerin periyodik kontroliine
iligkin haklar ve diger her tiirlii hakkim sakh tutar. Okula ait bilgisayarlarda, akilh tahtalarda,
sunucularda,Okul sunucularinda islenen e-posta mesajlarinda zararh yazilim taramasi sistemleri
koruma amach yapilacak kontrollere rnektir.

Okul, s6z konusu sistemlerin gizlilik ve giivenliginin saglanmas: icin gergeklestirecegi caligmalardan,
sistem bozuklugundan veya diger bir sebepten meydana gelecek veri kaybindan veya dosyalara
miidahale edilmesinden sorumlu degildir.

OKUL/WEB SITESININ YONETILMESI

* Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktr.
Personel veya 6grencilerin kisisel bilgileri yayinlanmayacaktr.

¢ Okul Miidiirii yayinlanan ¢evrimigi igerik i¢in genel yayin sorumlulugunu alacak ve bilgilerin
dogru ve uygun olmasim saglayacaktr.

*  Web sitesi, erisilebilirlik fikri miilkiyet haklarina sayg), gizlilik politikalar ve telif hakk da dahil
olmak iizere okulun yayin yénergelerine uyacaktr.

*  Spam maillerden korunmak i¢in e-posta adresleri gevrimici olarak dikkatli bir sekilde
yaywnlanacaktir.

»  Ogrenci galismalar1 $grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktr.
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eTwinning ve diger uluslararasi ve ulusal projelerde yer alan 6grencilerin velilerinden veli izin
belgeleri alinacaktir.

«  Okul web sitesinin ydnetici hesabi, uygun bir gekilde giiclii sifreyle sifrelenerek korunacaktir.

«  Okul, cevrimigi giivenlik dahil olmak iizere, toplumun {iyeleri igin okul web sitesinde korunma

hakkinda bilgi gonderecekdir.
CEVRIMIiCi GORUNTU VE VIDEOLAR YAYINLAMA

«  Okul, gevrimigi paylagilan tiim resimlerin ve videolarin okul resim kullanim politikasina uygun
sekilde kullanilmasim saglayacaktir.

+  Okul, resimlerin ve videolarn tiimiiniin, veri giivenligi, Kabul Edilebilir Kullamm Politikalar1
(AUP), Davrams Kurallar, sosyal medya, kisisel cihazlarin ve cep telefonlarimn kullanim gibi
diger politikalar ve prosediirlere uygun sekilde yer almasim saglayacaktir.

- Goriintii politikasina uygun olarak, égrencilerin resimlerinin / videolarinin elektronik olarak
yaymnlanmasindan 6nce her zaman ebeveynlerin yazili izni alinacaktr.

KiSISEL CIHAZ VE CEP TELEFONLARININ KULLANIMI

«  Cep telefonlarimn ve ¢ocuklarin, genglerin ve yetigkinler arasindaki diger kigisel cihazlarin yaygin
bir sekilde sahiplenilmesi, tiim iiyelerin cep telefonlarinin ve kisisel cihazlarin sorumlu bir gekilde
kullanilmasim saglamak icin gerekli adimlar1 atmalarim gerektirir.

«  Cocuklarin, Genglerin ve yetiskinlerin cep telefonlarimn ve diger kisisel cihazlarn kullanimi, okul
tarafindan kararlagtirilacak ve okul Kabul Edilebilir Kullamm (AUP) veya Cep Telefonu Politikas1
dahil olmak iizere uygun politikalarda yer alacaktir.

+  Dr. Fevzi Miiriivet Uguroglu Ortaokulu, mobil teknolojilerle yapilan kisisel iletisimin, ¢ocuklar,
personel ve anne-babalar igin giindelik yasamin kabul edilen bir parcasi oldugunun farkindadir;
ancak, bu tiir teknolojilerin okulda giivenli ve uygun bir sekilde kullamlmasim gerektirir.

OGRENCILERIN KiSiSEL CIHAZLARINI VE CEP TELEFONLARINI KULLANIMI

- Ogrenciler, kisisel cihazlarn ve cep telefonlarinin giivenli ve uygun kullanim1 konusunda egitim
alacaklardr.

. Bilisim araglarini, okul yonetimi ile 6gretmenin bilgisi ve izni diginda konusma yaparak, ses ve
goriintii alarak, mesaj ve e-mail géndererek, bunlan arkadaslaryla paylagarak egitim-6gretimi
olumsuz yonde etkileyecek sekilde kullanmak aym zamanda okul ders saatleri icerisinde telefon

bulundurmak kesinlikle yasaktir.
. Ogrenciler ders baglamadan 6nce telefonlarim okul yonetimi tarafindan yaptinlan telefon

kutularina koymakla yiikiimliidiir.

+  Cep telefonunun amaci diginda kullanmimu ihlali olustugunda, 6grenci, telefondaki 6zel verilerin
korunmasini saglamak amaciyla telefonunu kapatip ders 6gretmenine verir. Ders 6gretmeni
ogrenci telefonunu ilgili miidiir yardimcisina teslim eder. Cep telefonu 6grenci velisine teslim
edilinceye kadar giivenli bir yerde tutulur. Velisi diginda telefon kimseye teslim edilmez.

+  Cocuklarin cep telefonlarinin ve kigisel cihazlarin tiim kullanimlan, kabul edilebilir kullanim
politikasina (AUP) uygun olarak gerceklesecektir. Cep telefonlar veya kisisel cihazlar, bir
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oOgretmenin onayim alarak onaylanmig ve yonlendirilmis miifredat tabanh etkinlik kapsaminda
olmadiklar siirece dersler veya resmi okul saatlerinde 6grenciler tarafindan kullanilamaz.

*  Cocuklarin cep telefonlarim veya kigisel cihazlarim egitim etkinliginde kullanimi, okul idaresi
tarafindan onaylandiginda gerceklegecektir.

*  Bir 8grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin
verilecektir.

*  Ebeveynlerin okul saatlerinde cep telefonuyla gocuklariyla iletisim kurmamalari, okul idaresine
bagvurmalar 6nerilir. Istisnai durumlarda 6gretmenin onayladig sekilde istisnalara izin
verilebilir.

+  Ogrenciler, telefon numaralarim yalnizca giivenilir arkadaglarina ve aile iiyelerine vermelidirler.

«  Ogrencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun bir gekilde kullanim
ogretilecek ve simirlarin ve sonuglarin farkina varilacaktir.

«  Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadigi olabilecegi veya
cezai bir sugla ilgili kant saglayabileceginden siipheleniliyorsa, cihaz daha ayrintih aragtirma icin
polise teslim edilir.

PERSONELIN KiSiSEL CIHAZLAR VE CEP TELEFONLARI KULLANIMI

+  Personelin, kendi kisisel telefonlarim veya cihazlarim, gocuklarin, genglerin ve ailelerinin,
mesleki bir kapasitede, ortamin iginde veya digindaki bolgeleriyle baglant: kurmalarina izin
verilmez. Bu konuyu tehlikeye atacak énceden var olan iligkiler yoneticilerle goriigiilecektir.

*  Personel, cocuklarin fotograflarini veya videolarimi ¢ekmek icin cep telefonlari, tabletler veya
kameralar gibi kisisel cihazlar kullanmaz ve yalmzca bu amagla isle saglanan ekipmam kullanir.

*  Personel herhangi bir kisisel cihazi dogrudan gocuklarla kullanmaz ve ders / egitim etkinlikleri
sirasinda yalmzca okul tarafindan saglanan ekipmam kullanr.

+  Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullamiminin daima veri koruma
ve ilgili okul politikas1 ve prosediirleri uyarinca yerine getirilmesini saglayacaktir

«  Personel Kisisel cep telefonlar ve cihazlar1 ders saatlerinde kapatilip / sessiz moda gegirilir.

*  Bluetooth veya diger iletisim bigimleri ders saatlerinde "gizlenmis" veya kapali olmahdur.

*  Acil durumlarda okul idaresi tarafindan izin verilmemigse, kisisel cep telefonlar: veya cihazlar1
ogretim donemleri boyunca kullanilamaz.

+  Personel, cep telefonlan ve kisisel cihazlar iizerinden sitede satin alinan icerigin profesyonel rolii
ve beklentileri ile uyumlu olmasim saglayacaktir.

*  Bir personel okul politikasim ihlal ettigi durumlarda disiplin iglemi yapilir.

*  Bir personelin, bir cep telefonuna veya kigisel bir cihaza kaydedilen veya saklanan yasadig:
icerige sahip oldugu veya ceza gerektiren bir sug islemis olmas: durumunda, polise ulasilacaktir.

*  Personelin cep telefonunu veya cihazlarim kisisel olarak kullanmalarim iceren herhangi bir
iddiaya okul yonetim politikasim izleyerek yamit verilecektir.

ZIYARETCI KiSiSEL CIHAZLAR VE CEP TELEFONLARININ KULLANIMI:

«  Ebeveynler ve ziyaretgiler, okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlarim ve kigisel cihazlar1 kullanmahdur.

»  Fotograflar veya videolar cekmek iin ziyaretgiler ve ebeveynler tarafindan cep telefonlarinin
veya kigisel cihazlarin kullanilmasi, okul resim kullanim politikasina uygun olarak
gergeklestirilmelidir.
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Okul, ziyaretgilere kullamm beklentilerini bildirmek igin uygun tabela ve bilgileri saglayacak ve
sunacaktr.

Personelin uygun ve giivenli oldugunda sorunlara kars1 ¢ikmasi beklenir ve her zaman
ziyaretgilerin herhangi bir ihlalini idareye bildirecektir.

YONTEM Kabul Edilebilir Kullanim Politikas1 (AUP)

Dr. Fevzi Miiriivet Uguroglu Ortaokuluinternet ag1 ve bilgisayar sistemlerini yiizlerce kullanici
paylagmaktadir. Bu sistemler dikkatli bir sekilde kullanilmalidir; birkag kisinin hatal kullanim
bile Okulun ve diger kisilerin calismalarim sekteye ugratma potansiyeline sahiptir. Bu sebeple
kullameilar Okulun bilgisayar sistemlerini kullamirken dikkatli olmali ve etik davranig
sergilemelidir. Bu yiikiimliiliik, agagidakilerle simrh olmamakla birlikte sunlar1 kapsamaktadur:
Okul, Okula ait bilgisayar sistemleri iizerindeki tiim hak, miilkiyet ve gikarlara sahiptir. Dr.
Fevzi Miiriivet Uguroglu OrtaokuluKabul Edilebilir Kullanim Politikas1 (AUP) veya bilgisayar
sistemlerin kullammina iliskin olarak Okul tarafindan herhangi bir mecrada yayimlanan hiikiim
ve kosullar altindaki higbir hiikiim hicbir sekilde s6z konusu hak, miilkiyet ve ¢ikarlarin
kullamcilara devredildigi anlamina gelmemektedir. Okul kullanicilara sadece bilgisayar
sistemlerinin kullammina iligkin sahsi, diinya genelinde, bedelsiz, devredilemeyen ve miinhasir
olmayan bir lisans tanimaktadir. Kullamcilar bilgisayar sistemlerinin higbir yazilim veya diger
bir pargasim kopyalayamaz, degistiremez, yeniden iiretemez, bunlardan tiiremis caligma
yaratamaz, tersine miihendislik yapamaz, parcalara ayiramaz veya diger bir sekilde kaynak
koduna déniigtiiremez.

Kullamicilar, Okulun izin vermedigi bilgisayar sistemlerini kullanamazlar. Bilgisayar sistemlerine
erigebilmek igin hatali veya aldatic1 bilgilerin temin edilmesi suretiyle veya sair sekillerde
bilgisayar sistemlerinin yetkisiz kullanim1 yasaktir. Kullamcilar diger kurum, kurulus veya
kisilerin bilgisayar sistemlerine yetkisiz erigim saglamak i¢in Okulun bilgisayar sistemlerini
kullanamaz.

Kullamcilar, Okul hesaplarim kullanmas i¢in hig kimseyi higbir sebeple yetkilendiremez. Okul
hesabinin her tiirlii kullamimindan hesap sahibi sorumludur.

Kullamcilar hesaplarinin yetkisiz kisilerce kullanilmasinin 6niine gegilmesi igin sifre koruma ve
belge koruma dahil tiim makul 6nlemleri almalidir. Sifrelerini bagka bir kisiyle paylasmamal ve
sifrelerini diizenli olarak degistirmelidir. Bir kullanic1 hesabina ait sifre kullanilarak
gerceklestirilen her tiirlii islemden, s6z konusu islemi gerceklestiren taraf hesap sahibinin
kendisi olmasa dahi sorumlu hesap sahibidir.

Okulun bilgisayar sistemleri yalmzca izin verildigi sekilde Okul ile iliskili hususlarda
kullamlmahdir. Tiim Okul donammu igin s6z konusu oldugu iizere, okul ag1 dahil bilgisayar
sistemlerinin sahsi veya ticari amaglar dogrultusunda kullamlmas, agikga izin verilmeyen haller
disinda yasaktir. Okulun bilgisayar sistemleri, hileli ya da hukuka aykin bir sekilde elde edilmis
medya belgeleri ile yazilimlarin toplanmasi, yiiklenmesi, dagitilmasi dahil ve bunlarla simrh
olmamak iizere higbir hukuka aykir amag i¢in kullamlamaz. Dig ag veya hizmetlerin — bulut
hizmetleri dahil - kullanim hem okulumuz hem de s6z konusu ag ve hizmetleri sunan kuruluglar
tarafindan yayimlanan kabul edilebilir kullamim politikalarina uygun olmalidir.

Kullameilar Okulun ilgili personeli, bilgi giivenligi sorumlusu veya ilgili taraftan énceden izin
almadikga, herhangi bir bilgiye, Okula ait yazihma veya diger belgelere (programlar, altyordam
kitaph iiyeleri, veri ve elektronik posta déhil) erisemez; s6z konusu bilgi, yazihm ve belgeleri
degistiremez, kopyalayamaz, tagtyamaz veya kaldiramaz. Kullanicilar lisans verenden énceden
izin almadikea, liciincii kiilere ait yazihmlan kopyalayamaz, dagitamaz, goriintiilleyemez veya
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aciklayamaz. Kullamicilar kullanimi igin uygun bir sekilde lisanslanmamis olan yazilimlar1
sistemlere yiikleyemez.

Okula ait hicbir bilgisayar sistemi sorumsuz bir gekilde veya bagkalarinin iglerine engel olacak
sekilde kullanilamaz. Buna; hakaret igerikli, rahatsiz edici veya taciz edici igerikler ile zincirleme
mektup, yetkisiz toplu mail veya istenmeyen reklamlarin iletilmesi veya ulagilabilir kilinmasi;
kullaniciya ait olmayan bir sistem, materyal veya bilgiye kasith, dikkatsizce veya ihmalkar bir
bicimde zarar verilmesi; kasith olarak elektronik iletigimin kesintiye ugratilmas: veya diger bir
sekilde bagkalarinin mahremiyetinin ihlal edilmesi veya kullaniciya ait olmayan veya kullanica
igin olmayan bilgiye erigilmesi; sistem kaynaklarinin kasith olarak hatah kullanilmas: veya
bagkalarimin hatal kullanmasinin saglanmas: veya iicretsiz yazilim gibi giivenilir olmayan
kaynaklardan idari sistemlere yazihim veya veri indirilmesi dahildir.

Okul, bilgisayar sistemlerine bizzat saglamadig igeriklerden higbir gekilde sorumlu degildir.
Kullameilar bagkalar tarafindan verilen iceriklere, bunlarin hakaret icerici, uygunsuz veya
sakincah oldugunu diigiinebilecegini kabul ederek ve risk kullanicinin kendisine ait olmak iizere
erisir. Bilgisayar sistemleri “OLDUGU GIBI” ve “MEVCUT HALIYLE” sunulmaktadir. Okul,
liglinci taraf igeriklerinin dogru, tam ve giivenilir olduguna iligkin her tiirlii yiikiimliiliikten
kendini muaf tutmaktadir. Kullanic1 bilgisayar sistemlerinde bulundurdugu veya sakladiga
bilgilerden kendisi sorumludur.

Kullamei (1) bilgisayar sistemlerinin isleyisini veya soz konusu bilgisayar sistemlerinin bagkalar1
tarafindan kullanimim engelleyici her tiirlii harekete tesebbiisiin; (2) bilgisayar sistemlerine fazla
yiikleme yapacak igeriklerin yiiklenmesinin; (3) bilgisayar sistemlerinin genel giivenligine tehlike
arz edecek ve/veya diger kullanicilar zarara ugratacak hareketlerin; (4) bilgisayar sistemlerinin
isleyigini engelleyici veya miidahale edici yazihmlarin kullanilmasimin veya kullanilmaya
cahsilmasinin mutlak bir bigimde yasak oldugunu kabul eder.

Isbu politikamn bagka bir kisi tarafindan ihlaline veya bilgisayar sistemlerinin giivenligi ile ilgili
bir hata ya da giivenligin “by-pass” edilmesine iligkin her tiirlii bilginin tespiti durumunda,
vakanin Dr. Fevzi Miiriivet Uguroglu OrtaokuluE-Giivenlik Ekibine bildirilmesi zorunludur.
Okul bilgisayar sistemlerinin yetkisiz veya uygunsuz bir sekilde kullanimy, isbu politikaya
uyulmamas dhil, Okul politikasinin ihlalini tegkil etmektedir ve Idare onayiyla Disiplin Kurulu
takibini gerektirir. Igbu politikaya veya politikamn belli bir duruma uygulanmasina iligkin her
tiirlii soru Dr. Fevzi Miiriivet Uguroglu OrtaokuluE-Giivenlik Ekibine iletilir.

COCUKLARIN VE GENCLERIN KATILIMI VE EGIiTiMi

Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin onemi ile ilgili farkindalik
yaratmak icin bir ¢evrimigi giivenlik (e-Giivenlik) miifredat olugturulur ve okulun tamaminda
yer alir.

Giivenli ve sorumlu kullanim ile ilgili egitim internet erisiminden once yapilacaktrr.

Miifredat geligtirme ve uygulama da dahil olmak iizere okul cevrimigi giivenlik politikalar ve
uygulamalar yazarken ve geligtirirken 6grenci katkalan aranacaktir.

Ogrenciler, Kabul Edilebilir Kullanim Politikasim (AUP), yaslarina ve yeteneklerine uygun bir
sekilde okumak ve anlamak i¢in desteklenecektir.

Tiim kullanicilara ag ve internet kullamiminin izlenecegi bildirilecektir.

Cevrimici giivenlik (e-Giivenlik) PSHE, SRE, Citizenshipand Computing / BIT programlarina
dahil edilecek ve hem giivenli okul hem de evde kullanimim kapsayacaktir.
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Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erigimi olan tiim odalarda
yayinlanacaktir.

Internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda
gliclenecektir.

Disaridan destek, okullarin dahili cevrimigi giivenlik (e-Giivenlik) egitim yaklagimlarim
tamamlamak ve desteklemek i¢in kullamlacaktir.

Okul, 8grencilerin teknolojiyi olumlu sekilde kullandiklarini édiillendirecektir.

Okul, 6grencilerin ihtiyaclarina uygun olarak cevrimici giivenligi geligtirmek igin akran egitimini
uygulayacaktr.

PERSONELIN KATILIMI VE EGITiMi

Cevrimigi giivenlik (e-Giivenlik) politikasi, tiim calisanlarin katilimi i¢in resmi olarak saglanacak
ve tartisilacak ve korunma sorumlulugumuzun bir pargas: olarak giiglendirilecek ve
vurgulanacaktir.

Personel, Internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin
farkinda olacak. Okul sistemlerini ve cihazlarim kullanirken takdir yetkisi ve profesyonel
davramg gereklidir.

Personelin tiim iiyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet kullanim
konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) temelde cesitli sekillerde
saglanacaktir.

Calisanlarin tiim iiyeleri, ¢evrimici davramiglarinin okuldaki rolii ve itibarini etkileyebileceginin
farkina varacaktir. Meslegi veya kurumu ciiriime durumuna diigiirdiigii veya profesyonel
yeteneklerine giivenini kaybetmis bir seyin bulundugu diigiiniiliirse, kamusal, disiplin veya
hukuki 6nlemler alinabilir.

Filtreleme sistemlerini yénetme veya BIT kullammim izleme sorumlulugu tagiyan personelin
tiyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlan veya endiseleri bildirmek icin agik
prosediirlere sahip olacaklar.

Okul, cahisanlarin 6grencilerin yaglarina ve yeteneklerine gére kullanmas: gereken yararl
cevrimigi araclar vurgulamaktadir.

EBEVEYNLERIN KATILIMI VE EGiTiMi

Dr. Fevzi Miiriivet Uguroglu Ortaokulu, 6grencilerin internetin ve dijital teknolojinin giivenilirve
sorumlu kullanicilan olabilmesi i¢in ana-babalarin oynayacaklar énemli bir role sahip
olduklarim kabul eder.

Ebeveynlerin dikkatleri, okul agiklamalar ve okul web sitesinde okul gevrimici giivenlik (e-
Giivenlik) politikasina ve beklentilerine yonelecektir.

Okullarimizin bir pargas olarak ebeveynlerin gevrimigi giivenlik bilgilerini okumalar:
istenecektir.

Ebeveynler, Okula Kabul Edilebilir Kullamm Politikasini (AUP) okumaya ve cocuklariyla
etkilerini tartigmaya tegvik edilecektir. .

Cevrimigi giivenlik konusundaki ebeveynler igin bilgi ve rehberlik, ebeveynlere cesitli bigimlerde
sunulacaktir.

Ebeveynlerin, ¢evrimici olarak ¢ocuklar igin olumlu davramslari rol modellemeleri tesvik
edilecektir.
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TAM KORUMA

1. Girig

Akilli tahtalarin kurulu oldugu okulumda BT rehber Ogretmenligi yapmaya basladigimda.
Oprencilerin tahtalarin sifrelerini ele gegirdigini hatta degistirdiklerini g6rdiim. Ayrica okuldaki
bilgisayarlarin tamamina yakininda virls tespit etmistim. Bu ve benzeri sebeplerden dolay1 okuldaki
Akilli Tahtalar verimli kullanilamamaktaydi.

Bu durumu ortadan kaldirmak igin neler yapila bilecegini arastirdim, kendi bilgilerimle
harmanlayarak isletim sistemi agisindan bozulmayan ve Ggretmen ve ogrencilerin egitim &gretim
ihtiyaglarina en iist diizeyde cevap verebilecek bir sistem gelistirmeye karar verdim.

1.1. Calismamin ozgiinligii

Akilli Tahtalarda kullanilan gesitli format imajlarinin giivenligi ve 6gretmenin Akilli Tahtay
kullanmadaki verim artisim saglamadifi tespit edilmigtir. Yaptigim arastirmalar ve galigmalarim
sonucunda egitim Sgretim icin kullamlabilecek mevcut kaynaklari en uygun sekilde kullanarak
gelismelere agik Akilh tahta sistemini olusturmaya galistim.

1.2. Calhgmaya neden ihtiyag duyuldugu

v' Okullardaki Akilli Tahtalarin yeterli gilvenliginin olmamasi.

v Oprenciler tarafinda ele gegirilerek ve sistemi zorlayacak (oyunlar, crack programlar
v.b.) yazihmlarin Akilli Tahtalara yiiklendigi.

v Ogrencilerin Akill Tahtalar1 kullanarak dersleri kaynatmaya galistiklar,

v’ Viriisler yiiziinden 6gretmenlerin dosyalarin: bulamadiklar.

v’ Oprencilerin 8dev getirirken kullandiklar: viriisli bellekler yiiziinden Akilli Tahta
sisteminin bozuldugu.

v’ Okullardaki akilh tahtalarin Viriislerin yayilmasi igin kovan gérevi goriir hale geldigi
gozlemlenmigtir.

v Ogretmenlerin tahtalarda kullanmak igin getirdikleri materyalleri bulamadiklan
gorillmiis. Bundan dolay: planlig: gibi ders islenemedigi fark edilmistir.

v' Okullardaki Fatih Biligim teknolojileri Rehber &gretmenlerini sistemin yapisi geregi
iirettikleri ¢6ziimlerin birkag giin sonra tekrar bozuldugu gériilmiis.

v’ Akih Tahtalarin amaglari dogrultusunda kullanilamadig1 tespit edilmistir.

Yukaridaki nedenlerden dolay1 bu tlir bir calisma yapmaya ihtiyag duyulmustur.

2. Problem Durumu

Tecriibelerim ve gozlemlerin ve diger formator arkadaslarla yaptigim istisareler sonucunda
Akill Tahtalarin gergek amacina uygun ve verimli bir sekilde kullanilamadigs tespit edilmigtir.
Tahtalarin dersleri kaynatmak amaciyla 6grenciler tarafinda ele gegirildigi gérillmils. Pc virisleri

yiiziinden tahtalarin galismadig 6gretmenleri tahtay: kullanmaya gekindikleri goriilmilstiir. Bu durumun
hemen hemen Tirkiye’deki tiim okullarda oldugu varsayilmaktadr.

3. Caliymanin Amag ve Hedefleri

3.1. Calismanin amaci

Fatih Brt 6gretmenlerinin akilhi tahtalarda ¢ikan sorunlari minimize etmeleri, Ogretmen ve
grencilerin Akilli Tahtalar1 daha verimli kullanmalarin saglamay! amaglamaktadir, Ayrica okuldaki

akilli tahtalarin viriis yayilma merkezi haline gelmesini bir maliyeti olmadan engellemek
amaglanmaktadir.

3.2.Calismanin hedefleri
. Akili Tahtalarin verimi %100 gikartmak.
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. Oprencilerin akilli tahtalar1 ele gegirmesini (gesitli programlar kurmak,
dgretmenleri tahtanin bozuk olduguna ikna etmek igin tahtaya miidahale etmek,
dersi kaynatmak igin tahtay: kullanmak vb..) engellemek.

o Akl tahtay1 kullanmak igin kullanilan usb belleklerle gelen viriislerden tahtay1
herhangidir anti virils programi kullanmadan ( maliyetsiz) korumak

o Akilli tahtalardan yayilan viriislerin 6grenci ve 6gretmenlerin bilgisayarlarina
bulagmasim engellemek.

o Ogretmenlerin Akilli tahtada ¢ikan sorunlardan dolay: Akili tahta fobisini

yenmek.

. Fatih Brt Rehber Ogretmenlerinin i yiikiinii azaltmak.

o Bilgisayarlarin, giinliik hayatinizda gogunlukla kargilagtigimiz pc viriislerinden
korunmak icin gok basit ve etkili yontemleri herkesin kullana bilecegi sekilde
tamitmak.

4. Yontem ve Plan

4.1. Yontem

Bunuldugum okuldaki akill1 tahtalari okul tatildeyken temiz bir kurulum yaparak formatlayarak
bagladim. Gpedit.msc (Group Policy Management Console) konsolunu kullanarak Akilli tahtanin
gerekli ayarlarimin yapilmasi, Yonetici sifreleri ve Klastrlerin ayarlanmasi seklinde devam etmistir.
Okul agildiktan sonra 6grencilerin yapmis olduklar: tahtalar ele gegirme galigmalar: dogrultusunda
agiklar kapatilmi§ ve sistem stabil hale getirilmigtir.

4.2. Plan

Bir tahta i¢in tiim islemler 30-45 dakika siirmektedir.

. 20 — 30 dakika Akilli tahtaya imaj kurma islemi (Imajin Windows 7, Windows
8.1 veya Windows 10 olmamasina gore degismektedir)
o 15 dakika ayarlamalar:

Buda yaklagik bir ders saati zaman demektir ki okul tatil degilken de Akilli Tahtalar1 Tam
Koruma altina almak miimkiindiir.

5.Uygulama
5.1. Calismamin uygulanmasi
Tahtalara format atma iglemi tiim Fatih BTR rehber 6gretmenleri bilginden bu asama igin
agiklama geregi duyulmamigtir.
Sonraki agamalar:
1. Biosdan biosa sifre konmasi ve boot meniisiinden HDD boot digindaki tiim boot
donamimlarinin kaldiriimas.
2. Administarator gifresinin degistirilmesi
3. Etkilesimli tahta kullanicisinin masa {istiine bir tane yeni klasor ekleme (Ben EXE_run)
ismini verdim. Bu klas6r sonraki ayarlarda 6gretmenlere uygulama galistirma yetkisi

vermek igin kullanilacak.
4. Calistira gpedit.msc (Group Policy Management Console) yazarak konsolun agilmasini
saglanmasi saglanmalidir. Gpedit.msc konsol programi

C:\Windows\System32\gpedit.msc yolu ile de bulunup kullanila bilmektedir.

5. Agilan konsoldan agagidaki resimdeki gibi kullanici ayarlar1 — tiim ayarlar kismindan
devre dis1 ve etkin yazan sistem ozelliklerin ayarlamak. Ozelliklerin isimlerinden hangi
tiir ayarlar yapildig: anlagiimaktadir.
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7. Windows 8.1 ve Windows 10 da bulunan Microsoft hesabimn ile oturum agmay:
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8. Bilgisayara herhangi bir program kurulmasin veya var olan programlar diginda bagka
bir programin galismasini engellemek igin Bilgisayar Yapilandirmasi- Windows
Ayarlan - yazilim kisitlamalari ilkeleri tiklanip- Eylem mentistinden -yeni yazilim
kisitlamalarina tiklanir ve Gtivenlik Diizeylerine girilerek izin Verilmeyen varsayilan
olarak ayarlanir. Bu ayar admisitrator dahil herkesin yazilimlari ¢alistirma haklarini

iptal eder. Yeni bir program kurulacagi zaman kisitlamasiz ayari varsayilan olarak
secilmelidir.

] Yerel Bilgisayar Iikesi
v (& Bilgisayar Yapilandirmas
> [ Yanhm Ayarlan
v [Z] Windows Ayarian
> ] Ad Gazamleme ilkesi

i Komut Dosyalan (Baglangig/Kapatma)

> mm Dagtilmug Yancilar

v & Givenlik Ayarlan
> (@ Hesap likelesi
> U@ Yerelilkeler

> [ Geligmig Gaventik fe birfikte Wind
0 Ag Liste Yaneticisi ilkeler

> 2] Ortak Anahtar likeleri

v Vanhm Kistlama likeleri

Y Gl Dt

Ad

[#e lzin Verilmeyen
¥ Temel Kullanics
¥ Kistlamasu

Agiklama

Kullanicinin enigim haklarina bakilmaksizin yazhm ¢aliymayacak.
Programlann, Yonetici erigim hakk: olmayan ancak yine de normal kulla...
Yazihm erigim haklan kullamcinin erigim haklarryla belirlenir,

9. Asagida Ogretmenler igin egitim amaciyla kullanacaklari uygulamalan galistira
bilmeleri i¢in Ek Kurallar meniisiinden sagda ki boliime sag tiklanir ve yeni yol kuram
secilerek Etkilesimli Tahta kullanicist igin Deskopta (masa iistii) EXE_run isimli
klasore uygulama galigtirma igin yetki verilir. Ogretmen ve ogrenciler bu klasriin
igindeki egitim uygulamalarint caligtirabilirler. Windows programlarinda sikintt
¢ikmasin diye de asagidaki ek yollar tanimlanir. Bir uygulamanin nerede olursa olsun
galismasim istiyorsak sag tiklayarak yeni karma kural ile o uygulama segilmelidir.
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Tar Govenlk Dizeyi  Aqiblama

& veew i T

10. Asagida yazilim kisitlamast yaparken

t
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v B Goeter,

Aqwhciabs butek domye Uwn Gobgriatol hod (wwder Burty DX
DLLve VES 38 ewinrt proywm doeptows sy

Oaefikien v A

» Yia Son Dedetierne Tarhi
4 ﬁ,. : ) XHKEY_LOCAL_ MACHINE\SOFT Yol Kasath 2032015 124830
> £ Yaohm Ayaran &, XHXEV_LOCAL MAC TWARE Yol 2032006 124230
va !:"‘“"""‘" 87 C:AProgram Files Yol Kistlamaszz 203206 130140
> 3 Ad Gertmieme ties | 2 Crograr Fies 2 Yol Cattornnse 2032006 130128
= Dageim ;v)-m- i B CAUserf\AdministiatoADesktop Yol Kestlamasz 2032016 130118
:. E Glvenk Ayaran 8, CAUsers\Ettslesimb Tahta\Desktop\EXE_run Yol Krsttamase 77092016 121831
> T Hesap Breleri A/, C\Windows Yol Kndlamasa 2032016 130151
> Cd Yerel Mketer 62 t-kitap (1.0.00) Fernuszitop Femus 2-Xaop Femusz.. Sadlams  Kstlemase 21012016 141809

unutulmamasi gereken en énemli ayarlardan biri
olan Atana Dosya Tiirleri 6zelliginden LNK
kisayol dosya tiiriini kaldirmaktir. Eger
kaldirmaz ise Bilgisayardaki kisa yollar
caligmayacaktir.
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5.2. Izleme ve degerlendirme
) Sistemi kurdugundan buyana yaklagtk iki senedir kayda deger bir sikinti ¢ikmamigtir.
Ogrenciler Administrator sifresini ele gegirmeye galigmakta olmalarina ragmen ogrenseler bile
kisitlamalar dolayst ile sifreyi dgrenseler dahi kisitlama, bilgisayarinin ayarlarinin degistirilmesine izin
vermeyecektir. Bu kisitlamalarin bazilarini saglamak igin Akilli tahtalarda (Windows 7 siiriimiinde)
Netsupport Protect isimli bir program kullamlmasina ragmen Ogrenciler bu programin sifresini
internetten kolayca bulabilmektedirler. Bundan dolayr da tahtalari kolayca ¢alisamaz hale
getirmektedirler. Yapmis oldugum ayarlar dolayisiyla Administrator sifresini ele gegirseler bile Group
Policy Management ayarlarnin ne oldugunu ve nasil kullanimas gerektigini bilmediklerinden
kisitlamalardan kurtulamayacaklardir.

6. Sonuglar

6.1.Paydagslara saglanan katkilar, amag ve hedefler ulasma diizeyi

Ogrenciler agisindan: Oprencilerin Akilli Tahtalar1 amaci disinda kullanmaktan vaz gegtikleri
goriildil. Tahta aracili ile dersin kaynatilmasi ortadan kalktr. Ogrenciler usb bellekler ile getirdikleri
6devlerini giiven iginde Akill Tahtalara aktararak sunumlarim yapabildikleri goriildii. Usb belleklerine
Akill Tahtalardan herhangidir virils bulagmast olmadi: tespit edildi. Ayrica Akilli tahtalara takilan
virlislii usb belleklerin viriislerden temizlendigi tespit edildi. ;

Ogretmenler agisindan: Oretmenler akill: tahtalar sikintr yaratmadan ¢ahistiklarindan derslerde
tahtalar: rahatlikla kullanabilmektedirler. Okula getirdikleri ders materyallerinin tahtalarda rahatlikla
bulunup calitira bildikleri igin derste zaman kaybi yaganmamaktadir. Ogretmenlerin tahtalardan
bulagacak viriis endigesi ortadan kalkmgtir.

Fatih Brt Ogretmenleri agisindan: okuldaki Akilli tahtalarin diizenli ve sikinti yaratmadan
¢alismasindan dolay is yiikii azalmistir. Tahtalara viriis bulasma olasilig1 minimize edildiginden sik sik
format atarak sistem yiiklemesi yapmaya gerek kalmamstir. Elektrik diizensizlikleri nedeni ile olusan
hatlar disinda tahtalarda isletim sistemi bozulmasi olmamaktadir. Donanimsal bozulmalara kars1
(yipranma, Kart arizalari, dokunmatik arizalari v.b.) yetkili servis aranarak Akilli Tahtanin tamiri
yapilmaktadir.

6.2. Sirdiriilebilirlik ve Yayginlagtirilabilirlik

Birkag tiklama ile yapila bilecek Isletim sisteminin kendi kaynaklarim (bedava) kullanarak
yapilan diizenleme ile giivenli, kararli ve amacina uygun bir Akili tahtaya sahip olmak miimkiindiir.
Sistemin Gelismesi &grencilerin Akillari Tahtalara miidahale etmek, tahtalar: ele gegirmek igin neler
deneyeceklerine gére devam etmektedir. Bulundugum okulda sistemi diizenli ¢aligir hale getirdikten
sonra iki y1ldir Akill Tahtalara imaj yliklemek zorunda kalmadim. Sadece donamimsal arza veren Akilli
tahtalar igin servis ile temasa gegerek arizanin giderilmesini sagladim. Bu is yiikiinii baya hafifleten bir
durum olugturdu.

Bagka okullarda Akilli tahtalar siirekli yukarida belirttigim sorunlar nedeni ile imaj atilmak
zorunda kalmakta. imajlarin 6miirleri ise gok kisa siirmekte ve tahtalar kisa siirede galisamaz hale
gelmektedir.

Yaptigimim iletim sistemi diizemelerinin diger formator arkadaslar tarafinda kolayca uygulana
bilecek ve herhangidir iicretli program yiiklemeye gerek gerektirmeyecek sistem ayarlarindan
olusmaktadir. Bu nedenle yayginlagmasi ¢ok kolaydir. Ayrica diizenlenmis bir Akill tahta imaj
olusturularak EBA sisteminde yayinlanmasi durumunda tiim Tirkiye’de Akilli Tahtalar igim
uygulanabilir hale gelecektir. Fakat bu durumda yapilan ayarlamalarin formatér 6gretmenler tarafindan
tam kavranamama gibi bir sorun ortaya ¢ikabilir.

Hatta yaptifim ayarlamalar1 bir kismi kullanilarak kisisel bilgisayarlar1 daha giivenli ve
viriislere biraz daha direngli hale getirmek miimkiindiir.

Genelge’ de yer alan hiikiimleri okudum; kabul, beyan ve taahhiit ediyorum.
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GOZDEN GECIRME

Bu dokiimani gozden gegirme ve giincellegtirme sorumlulugu Dr. Fevzi
Miiriivet Uguroglu OrtaokuluE-Giivenlik Ekibine aittir. Yapilan degisiklik ve
giincellemeler Idare onayyla yayinlanir.

Gozden gegirme her y1l Haziran ayinda yapilir.

Daha Giivenli internet Merkezi (gi m.org.tr)- Safer

Internet Center'in resmi sayfasi.http://guvenlinet.org.tr/tr,

Giivenli Web (guvenliweb.org.tr)- cevrimigi giivenlik konular igin
farkindalik portal, Giivenli Cocuk (guvenlicocuk.org.tr)- 13 yasindan
kiiciik cocuklar igin oyun ve eglence portali,ihbar Web

(ihbarweb.org.tr)- yasadigi ierik igin telefon hatty,

Internet BTK (internet.btk.gov.tr)- Internet ve BT yasasi konusunda
farkindalik portal, SID Page (gig.org.tr)- Daha Giivenli internet Giinii Tiirkiye'de
resmi sayfas, veli ve ogrencilere tamtilmig buralardakiegitici ebeveyn ve 6grenci
bilgilendirici vidolar, sunulan izlenmistir. Okumuzda cesitli web2 araglan
kullanilarak sunular hazirlanms, afigler ve panolar

hazirlanmigtir. http://guvenlinet.org.tr/tr/ sayfasindan bilgi

amagch faydalamlmistir,
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