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DOKTOR FEVZI MURUVET UGUROGLU
ORTAOKULUMUDURLUGU STRATEJIK PLANI (2019-
2023)

e-Giivenlik (e-Safety) POLITIKASI

Gunlik hayatimizin bir pargasi olarak hepimiz dijital teknolojilerle yasiyoruz.
Ogrencilerimizin dijital teknolojiler araciligiyla mevcut olan firsatlari en iyi nasil
degerlendirebilmelerini saglamak icin, bu teknolojilerinasil kullanacaklarini bilmek ve
anlamak gerekiyor. Bunun en giivenli sekilde ve en glivenliortamda
yapilmasini saglamak igin, 6grencilerimizin evde, okulda, okul digi ortamlarda,
arkadaslariyla ya da yalnizoldugu zaman, dikkatini geken agik ve 6zl bir "Giivenli

internet Okul Politika"sina sahip bir okuluz.

OZET

Okulumuzun internet sitesi, twitter, vb. gibi sosyal aglar1 bulunmaktadir. Bu aglarin
lizerinde yayimlananveriler kontrollii olarak paylagilmaktadr.

Okulumuzda cep telefonlar: ders esnasinda kapali konumda tutulmakta, eTwinning
projesi yapanarkadaslar proje galismalari amaciyla gerektigi takdirde kullanmaktadirlar.

Rehberlik servisi tarafindan, siniflara diizenli olarak, BIT bagimliligs, BiT nin dogru ve
giivenli kullamm,Siber Zorbalik gibi konularda seminerler tertiplenmektedir.

Okulumuzda BIT dogru ve giivenli kullanimu ile ilgili sabit panolar bulunmaktadir.

Okulumuzun bazi 5gretmenleri Milli Egitim Bakanlig1 tarafindan verilen Siber Zorbalik,
BIT ‘in dogru vegiivenli kullanimi konularinda uzaktan ve yiiz yiize egitimler almgtur.

Okulumuzda “Daha Giivenli Internet Giinii” kutlanmaktadir ( 11 Subat ).

Okulumuzun internet sitesinde e-giivenlik konusunda, glivenliweb.org.tr. sitesi linki yer
almaktadir. Okulpaydaglarimiz istedikleri zaman konu ile ilgili bilgilere
ulagabilmektedirler.

Okulumuzda giivenli internet giinii kutlamalarinda, konu ile ilgili seminerlerde
giivenliweb.org.tr.sitesinden alintilanan bilgi brosiirleri dagitilmaktadir.

Rehber Ogretmenlerimiz internet etigi ve giivenli internet kullanimi konular1 hakkinda
6grencilerimizebilgilerini aktarmaktadir.

- Okulumuzda 21.yy iletisim becerileri énemsenmektedir. Bununla ilgili olarak

ogrencilerimizin BiTkullanim becerilerini gelistirme galigilmalar1 yapilmaktadir.

Okulumuzda Dijital vatandas olma konusunda paydaglarimiz1 bilinglendirme caligmalari
yapilmaktadir.
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e-GUVENLIK POLITIKASININ AMACI

Doktor Fevzi Milriivet Uguroglu Ortaokulu'nin tiim tiyelerini gevrimici olarak korumak ve giivenligini
saglamak. .
Teknolojinin potansiyel riskleri ve yararlari konusunda idareci, dgretmeni 6grenci ve ¢alisanlari igin
farkindalik yaratmak.

Tum personelin giivenli ve sorumlu bir sekilde galigmasini saglamak, olumlu davraniglar1 online .olzfrsz
modellemek ve teknolojiyi kullanirken kendi standartlarini ve uygulamalarini ySnetme gereksiniminin
farkinda olmak.

Okuldaki tiim iyeler tarafindan bilinen ¢evrimigi giivenlik endiselerine yanit verirken agikga kullanilacak
prosediirleri tanimlamak.

Bu politikanin, ySnetim organi, 5gretmenler, destek personeli, harici yiikleniciler, ziyaretgiler, goniilliiler ve
okul adina hizmet veren veya bunlari yerine getiren diger kisiler (toplu olarak bu politikada ‘personel” olarak
anilacaktir.) dahil olmak iizere tiim personel igin gegerlidir ) yani sira gocuklar ve ebeveynleri kapsamasini
saglamak.

Sonug olarak ana hedefimiz, internet erigimi ve kisisel cihazlar da dahil olmak iizere bilgi iletisim
cihazlarinin kullanim igin bu giivenlik politikasinin gegerli olmasidir. Diziistii bilgisayarlar, tabletler veya
mobil cihazlar gibi uzaktan kullanim igin okul tarafindan verilen cihazlar icin de gecerlidir.

Tiim Cahsanlann Kilit Sorumluluklan

Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.

Kabul Edilebilir Kullanim Politikalarm (AUP’lar) okumak ve onlara bagli kalmak.

Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

Bir dizi farkli ¢evrimici giivenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda

¢ocuklarla nasil iligkili olabileceklerini bilmek.

Yeni ve gelismekte olan teknolojiler kullamildiginda iyi uygulamalari modelleme

 Miimkiin oldugunca miifredat ile ¢evrimigi giivenlik egitimini iligkilendirme.

e Okul koruma politikalarim1 ve prosediirlerini takip ederek endise duyan bireylerin belirlenmesi ve
uygun 6nlem alinmasi.

¢ Olumlu 6grenme firsatlarina vurgu yapmak.

e Bualanda mesleki gelisim i¢in kisisel sorumluluk almak.

Cocuklarn ve Genglerin Baghca Sorumluluklar

Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.

Okulun Kabul Edilebilir Kullanim Politikalarini okumak ve onlara baglh kalmak.

Cevrim i¢i ve gevrimdigi bagkalarinin hislerine ve haklarina sayg1 duymak.

Isler ters giderse, giivenilir bir yetiskinden yardim istemek ve ¢evrimigi giivenlik sorunlariyla
karsilagan diger kisileri desteklemek.

Yaslarina, yeteneklerine ve zayif yonlerine uygun bir seviyede:

* Kendilerini ve bagkalarini ¢evrimigi olarak korumak igin sorumluluk almak.
* Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
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dgrenimlerinden sorumlu olmak. . ‘ _ .
Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak igin

giivenli ve sorumluluk sahibi davranmak.

Ebeveynlerin Baglica Sorumluluklan

Okul Kabul Edilebilir Kullanim Politikalarin1 okumak, gocuklarini bu politikaya bagl kalmaya

tesvik etmek ve uygun oldugunca kendilerinin de bagli kalmasini saglanfa!c.
Cocuklartyla gevrimici giivenlik konularm tartigmak, okulun cevrimigi giiven
desteklemek ve evde uygun giivenli gevrimigi davranislar1 pekistirmek.

Teknoloji ve sosyal medyanin giivenli ve uygun kullanimint modellemek.
Davranislarinda, gocugun gevrimigi olarak zarar gérme tehlikesi altinda oldugunu gosteren
degisiklikleri belirlemek.

Okul veya diger uygun kurumlardan, kendileri ve ya gocuklari ¢evrimici problem veya sorunlarla
kargilagirsa yardim veya destek istemek.

Okulun gevrimigi giivenlik politikalarinin olugturulmasina katkida bulunmak. .
Ogrenme platformlari ve diger ag kaynaklari gibi okul sistemlerini giivenli ve uygun bir sekilde
kullanmak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
6grenimlerinden sorumlu olmak.

lik yaklagimlarini

OKULUN CEVIRIM iCi VARLIGI

Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel veya
dgrencilerin kigisel bilgileri yayinlanmayacaktir.

Okul Miidiirii yayinlanan gevrimigi igerik igin genel yayin sorumlulugunu alacak ve bilgilerin dogru
ve uygun olmasini saglayacaktir.

Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar: ve telif hakki da dahil
olmak iizere okulun yaymn yonergelerine uyacaktir.

Spam maillerden korunmak igin e-posta adresleri gevrimigi olarak dikkatli bir sekilde
yayinlanacaktir.

Ogrenci galigmalar1 8grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.

Okul web sitesinin yonetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek korunacaktir.
Okul, ¢cevrimigi giivenlik dahil olmak tizere, toplumun tiyeleri i¢in okul web sitesinde korunma
hakkinda bilgi génderecektir.

Okul, gevrimigi paylagilan tiim resimlerin ve videolarin okul resim kullanimi politikasina uygun
sekilde kullanilmasini saglayacaktir.

Okul , resimlerin ve videolarin tiimiiniin, veri giivenligi, Kabul Edilebilir Kullanim Politikalari,

Davranig Kurallari, sosyal medya, kigisel cihazlarin ve cep telefonlarinin kullanimi gibi diger
politikalar ve prosediirlere uygun sekilde yer almasim saglayacaktir.
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CEVRIMICI iLETiSIM VE TEKNOLOJININ GUVENLi KULLANIMI

Ogrenci ve Personelin Teknolojiye Erigimi

Ol;u] binalarimizda bilgi teknolojileri agisindan son derece 6nemli olan network alt yapis1 bu alanda en
ge

¢ ismis trtinler ile gergeklestirilmistir, Kampus network alt yapisy, binalar arasinda yer altinda bulunan
tiinellerden ana merkeze bagli fiber optik kablolama ile yapilmugtir,

S)_kulumuz 2.02.0 yﬂmda wif:.alt yapist ile desteklenmig olup meveut hiz arttirilmigtir. Ogrencilerimiz ve
ogretmenlerimiz, internet erisimi ve ¢alisma ortam; saglanmasi amaciyla bilgisayarlardan, akill; tahtalardan,
tablet ve telefonlarindan yararlanmaktadirlar, Okul bilgisayarlarin hepsi okul network aginda galigmaktadir,

(‘)'kulurpuz. b.il'gis.ayarlarmda kullanilan filtre programu ile zararli sitelere giris 6nlenmektedir. Boylece
ogrencilerimizin interneti sadece egitim amagh kullanmalar; saglanmaktadir.

Okul / Web Sitesinin Yénetilmesi

*  Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numaras: olacaktir. Personel veya
ogrencilerin kigisel bilgileri yayinlanmayacaktir.

*  Okul Miidiirii yayinlanan gevrimigi igerik igin genel yayin sorumlulugunu alacak ve bilgilerin dogru
ve uygun olmasini saglayacaktr,

*  Web sitesi, erisilebilirlik fikri miilkiyet haklarina sayg, gizlilik politikalar1 ve telif hakki da dahil
olmak iizere okulun yayn y6nergelerine uyacaktr.

* Spam maillerden korunmak i¢in  e-posta adresleri gevrimici olarak dikkatli bir sekilde
yayinlanacaktir.

* Ogrenci galismalar ogrencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktr.

*  Okul web sitesinin yonetici hesabi, uygun bir sekilde gliclii sifreyle sifrelenerek korunacaktrr.

*  Okul, gevrimigi giivenlik dahil olmak lizere, toplumun {iyeleri igin okul web sitesinde korunma
hakkinda bilgi génderecektir.

Cevrimici Goriintii ve Videolar Yayinlama

* Okul, gevrimici paylagilan tiim resimlerin ve videolarmn okul resim kullanimi politikasina uygun
sekilde kullanilmasini saglayacaktr.,

e Okul , resimlerin ve videolarin tiiminiin, veri giivenligi, Kabul Edilebilir Kullanim Politikalari,
Davranig Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarmin kullanimi gibi diger
politikalar ve prosediirlere uygun sekilde yer almasini saglayacaktir.

 Goriintii politikasina uygun olarak, ogrencilerin resimlerinin / videolarinin elektronik olarak
yayinlanmasindan nce her zaman ebeveynlerin yazili izni alinacaktur,

Video Konferans Kurallan

o Ogrenciler, bir video konferans aramasi veya mesaji hazirlamadan veya cevaplamadan 6nce bir
Ogretmenin izin isteyecektir.

e Video konferans, dgrencilerin yasi ve yetenegi igin uygun bir sekilde denetlenecek.

* Velilerin rizasi, ¢ocuklar video konferans faaliyetlerine katilmadan 6nce alinacaktr.

* Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmus iletisim kanallari
vasitasiyla gergeklesecektir
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o Sadece ana yoneticilere video konferans yonetim alanlarina veya uzaktan kumanda sayfalarina
erisim hakki verilecektir.

» Egitimsel video konferans servisleri igin 6zel oturum agma ve sifre bilgileri yalnizca personellere
verilecek ve gizli tutulacak.

Kigsisel Cihazlarin ve Cep Telefonlarinin Kullanimi

o Cep telefonlarinin ve gocuklarin, genglerin ve yetiskinler arasindaki diger kisisel cihazlarin yaygin
bir sekilde sahiplenilmesi, tiim tiyelerin cep telefonlarinin ve kisisel cihazlarin sorumlu bir sekilde
kullamlmasini saglamak igin gerekli adimlar: atmalarim gerektirir .

 Genglerin ve yetigkinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul tarafindan
kararlagtirilacak ve okul Kabul Edilebilir Kullanim veya Cep Telefonu Politikasi dahil olmak iizere
uygun politikalarda yer alacaktur.

 Doktor Fevzi Miiriivet Uguroglu Ortaokulu, mobil teknolojilerle yapilan kisisel iletisimin, ¢ocuklar,
personel ve anne-babalar igin giindelik yagamin kabul edilen bir pargast oldugunun farkindadir; ancak
bu tiir teknolojilerin okulda giivenli ve uygun bir sekilde kullanilmasini gerektirir.

Ogrencilerin Kisisel Cihazlarim ve Cep Telefonlarim1 Kullanimi

o Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullammi konusunda egitim
alacaklardur.

» Bilisim araglarini, okul yonetimi ile 6gretmenin bilgisi ve izni diginda konusma yaparak, ses ve
goriintii alarak, mesaj ve e-mail gondererek, bunlari arkadaglariyla paylasarak egitim-6gretimi
olumsuz y6nde etkileyecek sekilde kullanmak ayni zamanda okul ders saatleri igerisinde telefon
bulundurmak kesinlikle yasaktir.

o Ogrenciler ders baglamadan 6nce telefonlarmi okul yonetimi tarafindan yaptirilan telefon kutularmna
koymakla yiikiimliidiir. Cep telefonunun amaci diginda kullanimi ihlali olustugunda, 6grenci,
telefondaki 6zel verilerin korunmasini saglamak amaciyla telefonunu kapatip ders 6gretmenine verir.
Ders dgretmeni 6grenci telefonunu ilgili miidiir yardimcisina teslim eder. Cep telefonu &grenci
velisine teslim edilinceye kadar giivenli bir yerde tutulur. Velisi diginda telefon kimseye teslim
edilmez.

e Cocuklarin cep telefonlarinin ve kisisel cihazlarin tiim kullanimlari, kabul edilebilir kullanim
politikasina uygun olarak gergeklesecektir.

o Cep telefonlar1 veya kisisel cihazlar, bir 6gretmenin onaymn alarak onaylanmig ve ydnlendirilmis
miifredat tabanl etkinlik kapsaminda olmadiklar1 siirece dersler veya resmi okul saatlerinde
dgrenciler tarafindan kullanilamaz.

e Cocuklarin cep telefonlarim veya kisisel cihazlarimi egitim etkinliginde kullammi, okul idaresi

tarafindan onaylandiginda gergeklesecektir.

« Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin verilecektir.

o Ebeveynlerin okul saatlerinde cep telefonuyla gocuklariyla iletisim kurmamalari, okul idaresine
bagvurmalari &nerilir. Istisnai durumlarda 8gretmenin onayladigi sekilde istisnalara izin verilebilir.

o Ogrenciler, telefon numaralarini yalnizca giivenilir arkadaglarina ve aile tiyelerine vermelidirler.

o Oprencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun bir sekilde kullanimi &gretilecek
ve sinirlarin ve sonuglarin farkina varilacaktir.

o Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadisi olabilecegi veya cezai
bir sugla ilgili kanit saglayabileceginden siipheleniliyorsa, cihaz daha ayrintili aragtirma igin polise
teslim edilir.
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Ziyaretgiler Kigisel Cihazlarin ve Cep Telefonlarimin Kullamilmas:

Ebeveynler ve ziyaretgiler, okulun kabul edilebilir kullanim politikasina uygun olarak cep

telefonlarini ve kisisel cihazlar1 kullanmalidir.
Fotograflar veya videolar gekmek igin ziyaretgiler ve ebeveynler tarafindan cep telefonlarinin veya

kisisel cihazlarin kullanilmasi, okul resim kullanimi politikasina uygun olarsjlk .ger'c;ek!estlrllmelldlr.
Okul, ziyaretgilere kullamim beklentilerini bildirmek igin uygun tabela ve bilgileri saglayacak ve
sunacaktir, . o
Personelin uygun ve giivenli oldugunda sorunlara kars1 gtkmasi beklenir ve her zaman ziyaretgilerin
herhangi bir ihlalini idareye bildirecektir.

Cocuklarnn, Genglerin Katilimi ve Egitimi

Ogrenciler arasinda giivenli ve sorumlu internet kullanimimnin nemi ile ilgili farkindalik yaratmak
igin bir gevrimigi giivenlik (e-Giivenlik) miifredat1 olugturulur ve okulun tamaminda yer alir.
Giivenli ve sorumlu kullanim ile ilgili egitim internet erisiminden 6nce yapilacaktir.

Miifredat gelistirme ve uygulama da dahil olmak iizere okul gevrimigi giivenlik politikalar1 ve
uygulamalar1 yazarken ve gelistirirken 6grenci katkilar1 aranacaktr. )
Ogrenciler, Kabul Edilebilir Kullamm Politikasini, yaslarina ve yeteneklerine uygun bir sekilde
okumak ve anlamak i¢in desteklenecektir.

Tiim kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erisimi olan tiim odalarda
yayinlanacaktir.

Internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda
gliclenecektir.

Disaridan destek, okullarin dahili ¢evrimigi giivenlik (e-Giivenlik) egitim yaklagimlarim
tamamlamak ve desteklemek i¢in kullanilacaktur.

Okul, 6grencilerin teknolojiyi olumlu sekilde kullandiklarim &diillendirecektir.

Okul, 6grencilerin ihtiyaglaria uygun olarak ¢evrimigi giivenligi gelistirmek igin akran egitimini
uygulayacaktir.

Personelin Katilimi ve Egitimi

Cevrimigi giivenlik (e-Giivenlik) politikasi, tiim ¢alisanlarin katilim1 igin resmi olarak saglanacak ve
tartigilacak ve korunma sorumlulugumuzun bir pargasi olarak giiglendirilecek ve vurgulanacaktir.

Personel, Internet trafiginin izlenebilecegini ve tek bir kullanictya kadar izlenebileceginin farkinda
olacak. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel davranig gereklidir.
Personelin tiim iiyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet kullanimi
konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) temelde gesitli sekillerde
saglanacaktir.

Cabsanlarin tiim iiyeleri, ¢cevrimigi davramiglarinin okuldaki rolii ve itibarini etkileyebileceginin
farkina varacaktir. Meslegi veya kurumu giiriime durumuna diisiirdiigii veya profesyonel
yeteneklerine giivenini kaybetmis bir seyin bulundugu diisiiniiliirse, kamusal, disiplin veya hukuki
Onlemler alinabilir.

Filtreleme sistemlerini y§netme veya BIT kullanimim izleme sorumlulugu tagtyan personelin iiyeleri,

Liderlik Ekibi tarafindan denetlenecek ve sorunlari veya endigeleri bildirmek igin agik prosediirlere
sahip olacaklar.
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Okul, ¢alisanlarin 8grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken yararlt gevrimigi
araglar1 vurgulamaktadir.

Ebeveynlerin Katihmi ve Egitimi

Doktor Fevzi Miiriivet Uguroglu Ortaokulu, gocuklarin internetin ve dijital teknolojinin giivenilir ve
sorumlu kullanicilar: olabilmesi igin ana-babalarin oynayacaklar1 dnemli bir role sahip olduklarini
kabul eder.

Ebeveynlerin dikkatleri, okul agiklamalar1 ve okul web sitesinde okul ¢evrimigi giivenlik (e-
Giivenlik) politikasina ve beklentilerine ySnelecektir.

Okulumuzun bir pargasi olarak ebeveynlerin gevrimigi giivenlik bilgilerini okumalari istenecektir.
Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi'n1 okumaya ve gocuklariyla etkilerini
tartigmaya tesvik edilecektir.

Cevrimigi giivenlik konusundaki ebeveynler igin bilgi ve rehberlik, ebeveynlere cesitli bigimlerde
sunulacaktir,

Ebeveynlerin, gevrimigi olarak gocuklari igin olumlu davramislari rol modellemeleri tegvik
edilecektir.

Cevrimigi Olaylara ve Koruma Sorunlarina Yanit Verme

Okulun tiim tiyeleri, sakincali mesajlasma, gevrimigi / siber zorbalik vb. dahil olmak iizere
kargilagilabilecek gevrimigi risklerin gesitliliginden haberdar edilecektir. Bu, Ogrencilere yonelik
personel egitimi ve egitim yaklagimlar igerisinde vurgulanacaktir.

Okulun tiim tiyeleri, filtreleme, sakincali mesajlagma, siber zorbalik, yasadisi igerik ihlali vb. gibi
¢evrimici glivenlik (e-Giivenlik) endigelerini bildirme prosediirii hakkinda bilgilendirilecektir.
Dijital Abone Hatt1 (DSL), daha sonra kaydedilecek olan gocuk koruma endiselerini igeren herhangi
bir gevrimigi giivenlik (e-Giivenlik) olay1 hakkinda bilgilendirilecektir.

Internet’in yanlis kullamm ile ilgili sikayetler, okulun sikayet prosediirleri kapsaminda ele
alinacaktir.

Cevrimigi / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsit1 politikasi ve prosediirii
kapsaminda ele alinacak

Personelin yanlis kullanimu ile ilgili herhangi bir sikayet okul miidiiriine yonlendirilecektir

Okul sikayet prosediirii 6grencilere, velilere ve personele bildirilecektir.

Sikayet ve ihbar prosediirii personele bildirilecektir.

Okulun tiim iiyeleri, gizliligin Sneminden ve endiseleri bildirmek i¢in resmi okul usullerine uyma
ihtiyacindan haberdar olmalid

Okulun tiim dyeleri, gevrimi¢i ortamda giivenli ve uygun davranis hakkinda hatirlatilacak ve okul
camiasinin herhangi bir diger liyesine zarar vermek, sikint1 yagamak veya sug olusturan herhangi bir
icerik, yorum, resim veya video yayimlamamanin 6nemini hatirlatacaktir.

Okul, gevrimigi giivenlik (e-Giivenlik) olaylarini, uygun oldugunda, okul disiplini / davranig
politikasina uygun olarak yonetir.

Okul, ebeveynlere, ihtiyag duyuldugunda bunlarla ilgili endiseleri bildirir.

Herhangi bir sorugturma tamamlandiktan sonra okul bilgi alacak, &grenilen dersleri belirleyecek ve
degisiklikleri gerektigi gibi uygulayacaktir.

Sorunlari ¢dzmek igin ebeveynlerin ve ¢ocuklarin okulla ortak ¢alismasi gerekir.
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RESIM KULLANIMI POLITIKASI

*  Okul idaresi tarafindan gorevli kilinanlar haricindeki kisiler tarafindan ve dgrenci velilerinin bilmek
istedikleri etkinlik ve programlar digindaki zamanlarda , okul ve okul bahgesi sinirlari igerisinde
fotograf ve video gekimi yapilamaz. Bu yasak bir 6grencinin diger bir 6grencinin fotograf ve
videosunu gekmek istemesi durumunda da gegerlidir.

* Okul idaresi tarafindan gorevlendirilen kisilerin gektigi fotograf ve videolar ancak Okulun resmi web
adresinde ve sanal ortamlarinda, ilgili 6grenci velisinin talep ve yazili onay: ile yaynlanabilir.
Ogrencisi igin onay vermeyen velinin 6grencisi ile ilgili fotograf ve videolar yaymnlanmaz.

* Velisi tarafindan fotograf ve video goriintiilerinin (;ekl]lp yaymnlanmasma onay verilmeyen
ogrencilerin, gekim esnasinda psikolojik bask1 yasamamas igin tedbirler alinir.

* Okul gorevlileri tarafindan yayinlanan resim ve videolarda ogrencxlerm kigisel bilgilerine kesinlikle
yer verilmez. Ogrenciler, bir video konferans aramasi veya mesaj1 hazirlamadan veya cevaplamadan
once bir 6gretmenin izin isteyecektir. Video konferans, dgrencilerin yasi ve yetenegi igin uygun bir
sekilde denetlenecek. (okullar bunun nasil uygulanacagini ve basarilacagin listelemelidir) Veliler ve
bakicilarin rizasi, gocuklar video konferans faaliyetlerine katilmadan once edinilecektir. Video
konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmus iletisim kanallar:
vasitasiyla gergeklesecektir. Sadece ana yoneticilere video konferans yonetim alanlarina veya
uzaktan kumanda sayfalarina erigim hakki verilmektedir. Egitimli video konferans servisleri igin
benzersiz oturum agma ve sifre bilgileri yalnizca personel iiyelerine verilecek ve giivence altna
alinmig olacak.

o GENEL VERI KORUMA VE SINIFLANDIRMA POLITIKASI

* Kurum i¢i bilgi paylagimi sadece gorev geregi ilgili veriye ulasmas: gereken kullanicilar arasinda olmalidir.
Kurumsal web sitelerinden (www.meb.gov.tr gibi) yapilan yaymn da dahil olmak iizere halka aktarilacak
bilgiler, aktarilan verinin siniflandirmasi da gz dniine alinmak kayds ile, sadece Kurumsal Iletigim boliimii
tarafindan belirlenir ve bu bsliimden sorumlu yéneticinin atayacagi kisiler tarafindan bu bilgiler halka
ulagtirilir.

Veri Sahipligi ve Simiflandirilmas:

e Kullanicilar kendileriyle ilgili ig verilerinin sahibi olup bu varliklarin korunmasindan nihai olarak
sorumludur. Veri sahipleri kendileriyle ilgili is verilerinin siniflandirilmasindan ve gerektiginden yeniden
siniflandiriimasindan sorumludur. Verinin ¢evrim i¢i saklanabilecegi gibi, gevrim dis1 ve basili dokiiman
halinde de saklanabilecegi unutulmamalidir.

Kurumsal Verinin Saklanmasi

o Kullanicilar sahibi olduklar1 is verilerinin yasal yiikiimliiliikler veya is gereklerinden dogan saklanma siire
ve sart ihtiyaglarini BIT Sorumlusu’na bildirmekle yukumludur Basili dokiimanlar iizerinde bulunan veriler
de bu maddenin kapsami igindedir. Genel prensip olarak iizerinde galigilan dosyalar ve kritik olmayan
dosyalar kigisel bilgisayarlarda saklanabilir, ancak kritik dosyalar iizerinde ¢aligilmadig1 durumlarda kisisel
bilgisayarlardan silinmeli ve sunucularda saklanmalidir. Kullanicilar veri saklama konusunda Doktor Fevzi
Miiriivet Uguroglu Ortaokuluveri saklama prosediir ve yontemlerini kendi yontemlerine tercih etmeli, sahibi
olduklar: kritik verilerin kurumsal yedekleme prosediirlerine dahil oldugundan emin olmalidir.

Diz Ustii Bilgisayarlar, Tablet Bilgisayarlar ve Akilh Telefonlar
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* Diz iistii bilgisayar Doktor Fevzi Miiriivet Uguroglu Ortaokulutarafindan satin alinip, ilgili isletim sistemi,
ilgili programlar ve gereken giivenlik uygulamalar1 BIT Teknik Destek birimi tarafindan yiiklenir,

* Gerek Doktor Fevzi Miiriivet Uguroglu Ortaokulutarafindan verilen akill: telefonlar, gerekse personele ait
kisisel ve is amagh kullanilan akilli telefonlar merkezi olarak giivenlik y6netimine tabidir. Bu kapsamda
SOTI, MERAKI gibi uygulamar ile bu cihazlar uzaktan ybnetilmekte ve kontrol edilmektedir. Doktor Fevzi
Miiriivet Uguroglu Ortaokulupersoneli; kullandig: telefon cinsine gére (Iphone, BlackBerry,Wiqdows,
Android Igletim Sistemli) ve/veya kullandig: tablet bilgisayar cinsine gére (Ipad, Android, WindowsIsletim
Sistemi) Doktor Fevzi Miiriivet Uguroglu Ortaokulutarafindan bu baglamda belirlenen glivenlik yontemlerini
uygulamak zorundadir.

* Bunun yaninda kullanicilar, hassas kurum verilerini Doktor Fevzi Miiriivet Uguroglu Ortaokulu diz iistii
bilgisayarlarinda, tablet bilgisayarlarinda ve akilli telefonlarinda saklamaktan kaginmalidir. Yéneticileri
tarafindan izin verildigi takdirde personele zimmetlenen tiim mobil cihazlar, varlik sahipleri tarafindan
Doktor Fevzi Miiriivet Uguroglu Ortaokulusmiflar: digina gikarilmaya uygundur. Bu cihazlar tagmabilir
olmalari ve kurum diginda da bulunabilmeleri dolayssi ile ¢alinma tehdidine daha duyarlidir. Bu nedenle bu
cihazlarin kullanicilar1 6zellikle halka agik mekanlarda cihazlarini terk etmemeli ve fiziksel giivenligini
saglamalidir. Tagmnabilir cihazlar Doktor Fevzi Miiriivet Uguroglu Ortaokulunauzaktan erigim igin
kullaniliyorsa erigim igin kullanilan kullanici ad: ve parola bilgileri bilgisayar iizerinde herhangi bir dosya
icinde saklanmamalidir.

Ofisleri Disina Gonderilen Bilgisayarlar ve Veri Saklama Araglan

* Doktor Fevzi Miiriivet Uguroglu Ortaokulunaait kisisel bilgisayarlar veya bu bilgisayarlara ait depolama
birimleri tamir veya hibe amaci ile kurum disina gonderilecekse, bu bilgisayarlarin kullanicilari bilgisayar
lizerinde bulunan hassas verilerin silinmesi ve gerekiyorsa yedeklenmesinden nihai olarak sorumludur.
Normal yontemler ile silinen dosyalar tekrar elde edilebildiginden kullanicilar giivenli silme konusunda BT
sorumlusuna bagvurmali ve teknik destek talep etmelidir. Ofis disina génderilen diger bilgisayarlar igin veri
temizleme sorumlulugu Doktor Fevzi Miiriivet Uguroglu OrtaokuluTeknik Destek Uzmanlari’na aittir. Ofis
disina gonderilen her tiirlii bilgisayar, veri saklama araci gibi cihazlar i¢in Bilgisayarlar ve Veri Saklama
Araglari Teslim Tutanagi’min doldurulmasi zorunludur.

* Doktor Fevzi Miiriivet Uguroglu OrtaokuluAgina Uzaktan Erisim

e Doktor Fevzi Miiriivet Uguroglu Ortaokuluagina VPN ile uzaktan erismesi gereken kullanicilar erigim igin,
sira dis1 bir neden yoksa, Doktor Fevzi Miiriivet Uguroglu Ortaokulunaait diz iistii bilgisayarlarin

kullanmalidir. Kullanicilar uzaktan erisim araglarini (parola, sertifika, PIN kodu v.b. gibi) koruma

» konusunda diger erisim araglarinin korunmasina nazaran daha tistiin hassas iyet gostermelidir. Uzaktan erisim
kimlik dogrulama igin kullanilan cihazlarin iizerine Doktor Fevzi Miiriivet Uguroglu Ortaokuluveya
kullaniciyla ilgili bir erigim bilgisi (telefon numarasi, sunucu adi, IP adresi, kullanict kodu, v.b. gibi)
yazilmamali / yapistirilmamalidir. Eger sira dist bir durum igin Doktor Fevzi Miiriivet Uguroglu
Ortaokulubilgisayar1 disinda bir bilgisayardan uzaktan erigim yapilmasi gerekiyorsa BIT Destek
Sorumlusu’nun onay: alinmaldir. Halka agik bilgisayarlarin uzaktan erisim i¢in kullanimi her kosulda
yasaktr.
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Temiz Masa, Temiz Ekran Politikas

Kullanicilar ofis masalar1 basinda olmadiklarinda hassas bilgi igeren basili dokiimanlar1 masa iistiinde
birakmamalidir. Hassas bilgi igeren basili dokiimanlar kullaniimadiklarinda masadan kaldirilmali ve
gerekiyorsa kilit altinda tutulmalidir.

Kullanicilar kurum disinda basili dokiiman, bilgisayarlar ve veri saklama cihazlarinin fiziksel giivenligi
konusunda gok hassas davranmaly, asla kontrolsiiz bigimde agikta birakmamalidir. Kurum diginda bilgisayar
ekranindan veya basili dokiimanlardan hassas bilgilerin bagkalarinca izlenme riskinin daha yiiksek oldugu
unutulmamali, halka agik mekanlarda hassas bilgiler goriintiilenmemelidir. Kullanicilar her ne sebep ile
olursa olsun, Doktor Fevzi Miiriivet Uguroglu Ortaokulusiniflars iginde veya farkl bir alanda, bilgisayarmnin
bagindan ayrilirken ekranini (Windows ve L tuslarina ayni anda basarak) kilitlemelidir.

Telefon Gériismeleri

Doktor Fevzi Miiriivet Uguroglu Ortaokulugalisanlar1  6zellikle Doktor Fevzi Miiriivet Uguroglu
Ortaokuludisinda hassas bilgileri igeren telefon gorlismesi yapmamaya gayret etmelidir. Hassas bilgilerin
iletigimini gerektiren bir goriisme yapilmasi gerekiyorsa cep telefonlar1 diger sahislara / kurumlara ait
telefonlara, kapal ve yalniz bulunulan mekanlar tercih edilmeli, agik mekanlar tercih edilmemelidir.

BT YONETIMI POLITIKASI
AMAC

Bu politikanin amaci; Doktor Fevzi Miiriivet Uguroglu OrtaokuluBT yazilim ynetim sistemi prensiplerini
tanimlamak ve bu prensiplere okul yonetiminin verdigi destegi ifade etmektir.

SORUMLULUK

BT Ust Yonetim

BT Yonetimi Politikasinin okul ihtiyaglarini karsilar nitelikte bulunmasindan ve politikanin uygulanmasi
igin gerekli destek ve gozetimin saglanmasindan, politikanin en az yilda bir kez veya okul politikasinda
degisiklik gerektirebilecek durumlarda gozden gegirilmesinden sorumludur.

Kurum BT Yaoneticisi
BT Yéneticisi,BT Yazilim Yénetim sistemi Politikasmnin sirket ihtiyaglarini karsilar nitelikte
kurgulanmasindan, uygulanmas: igin gerekli destek ve gozetimin saglanmasindan sorumludur.

KAPSAM
Bu politikanin kapsamu tiim organizasyondur.

UYGULAMA
Bilgi Teknolojileri BT Yazilim Y&netim Sistemi Politikas:

Siirim Y&netimi Siireci ile kullanilmakta olan tiim yazihmlarin siiriim vb. dahil izlenmesi ve iligkili siireglere
bagli olarak giincellenmesini saglayarak siniflarda, 6gretmen ve dgrencilerce dogru siiriimleri kullanmak.
Toplu giincellemeleri ySnetmek.
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YAPTIRIM
e Bu politikaya uygun olarak ¢aligmayan tiim personel hakkinda 657 Sayili Devlet Memurlar1 Kanunu Disiplin
Yonetmeligi, Ortagretim Kurumlar1 Y6netmeligi Prosediirii hiikiimleri uygulanir.
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